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МІСЯЦЬ КІБЕРБЕЗПЕКИ В УКРАЇНІ

Україна приєдналась до міжнародної ініціативи, яка відбувається у жовтні
по всьому світу, щоб привернути увагу суспільства до загроз у мережі.

В  рамках  місяця  кібербезпеки  Міністерство  цифрової  трансформації
України  спільно  з  Проєктом  USAID  «Кібербезпека  критично  важливої
інфраструктури України» та Державною службою спеціального зв’язку та
захисту інформації України планують представити новий освітній серіал та
симулятор про кібербезпеку, запустити Кіберграм – тестування, що дасть
змогу  перевіряти  знання  про кіберіндустрію,  а  також низку  заходів,  які
нададуть  знання  базових  правил  поведінки  в  мережі.  Наразі  вже
представлені:  поради  від  викладача  факультету  інформатики
Національного  університету  «Києво-Могилянська  Академія»  (бути
максимально  прискіпливим  користувачем  інтернету:  у  мережі  будь-хто
може бути будь-ким; пам’ятати, що стрес — це інструмент шахраїв: саме
ним  вони  користуються  і  в  інтернеті;  завжди  використовувати  складні
паролі та регулярно їх оновлювати; увімкнути двофакторну автентифікацію
у всіх акаунтах;  завантажувати програми та мобільні  застосунки лише з
офіційних  джерел;  бути  обережними  з  правами  для  застосунків,  не
користуватися пристроями від адміністратора, не надавати без необхідності
програмам  доступ  до  камери  чи  мікрофона;  регулярно  оновлювати
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програмне  забезпечення  на  всіх  пристроях  –  від  телефона  до  роутера;
використовувати VPN під час роботи з відкритим Wi-Fi; пам’ятати, що все,
що потрапляє в мережу, залишається там назавжди; залишати антивірус
завжди ввімкненим та регулярно оновлювати його бази); матеріали на тему
кібербезпеки,  які  доступні  на  платформі  Дія.Освіта  (освітні  серіали
«Кіберняні», «Основи кібергігієни», «Обережно! Шахраї», гайди «Навіщо вам
кібергігієна?»,  «Кібергігієна під  час війни»);  новий безоплатний курс від
Google «Основи кібербезпеки для підприємців», який містить 5 навчальних
тренінгів, після перегляду яких, слухачі навчаться розпізнавати кібератаки,
створювати системи захисту свого бізнесу, а також розробляти стратегії й
тактики  для  підвищення  безпеки  власної  справи;  дізнаються  секрети
побудови  ефективної  системи  кібербезпеки  від  провідних  кіберекспертів.

Детальніше:  https://is.gd/3jEqxS,  https://is.gd/I5JLGE,  https://is.gd/ZVG6pl,
https://is.gd/Y1GNyU,  https://is.gd/9X5o5h,  https://is.gd/8IwYeo,
https://is.gd/DWXdUs
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