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Особиста безпека в інтернеті

Міністерство цифрової трансформації  опублікувало 5 порад щодо того, як
убезпечити себе при користуванні інтернетом.

По-перше, не слід надавати свої дані,  особливо – пароль від банківської
картки, номер телефону тощо. В інтернеті чимало заманчивих пропозицій,
але багато з них – шахрайські. 

По-друге,  необхідно  перевіряти  інформацію,  адже  вона  може  бути
фейковою.  Шахраї  часто  видають  себе  за  благодійників.

По-третє, необхідно захищати свої паролі та використовувати різні паролі
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для  різних  ресурсів  та  акаунтів.  Доцільно  змінювати  паролі  з  певною
частотою, для чого можна використовувати спеціальні менеджери паролів
(приміром, 1password, LastPass або KeePass). Також слід зберігати паролі в
надійному місці, а краще – запам‘ятовувати.

По-четверте,  є  сенс  користуватись  двофакторною  автентифікацією.  Їх,
наприклад,  пропонують  налаштувати  Google,  Facebook,  Instagram  для
подвійного  підтвердження  входу.  Також слід  завершувати  сеанс  одразу
після виходу із соцмережі. 

По-п’яте,  необхідно  взяти  за  правило  використання  офіційних  програм,
завантажених з надійних джерел, де вони проходять перевірку на наявність
фішингу   –   несанкціонованого  збору  та  передачі  даних.  Так  можна
знизити небезпеку зараження комп’ютеру чи смартфону вірусами. 

Також слід використовувати лише перевірені мережі інтернет-з’єднання. 

Детальніше: https://bit.ly/3fMrG7Q
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